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AOT ICT Vulnerability Assessment and Penetration Test Report 

 

The document is the AOT results of ICT vulnerability assessment and penetration by 

a third party, Asian Intelligent Information Technology (AIIT).  
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1. ขอบเขตและขอมูลโดยสรุป (Scope and Summary) 

ตามที่บริษัทเอเชี่ยน อินเทลลีเจนท อินฟอรเมชั่น เทคโนโลยี จํากัด ไดดําเนินการประเมินความเสี่ยงและ

ทดสอบเจาะระบบ (Vulnerability Assessment and Penetration Testing) ใหกับ บริษัท ทาอากาศยานไทย 

จํากัด (มหาชน) มวัีตถุประสงคเพื่อ 

 ระบุชองโหวและการโจมตีท่ีมีอยูของ ทอท. 

 ปรับปรุงคาความปลอดภัยของขอมูลโดยรวมของ ทอท.  

 ประเมินความเสี่ยงจากผูประสงครายที่ตองการการเขาถึงเครือขาย ทอท. 

 ใหคําแนะนําในการแกไขชองโหว สําหรับการรักษาความปลอดภัยขอมูลในอนาคต 

1.1. วิธีการตรวจสอบชองโหวของระบบ (Vulnerability Assessment) และทดสอบเจาะระบบ 

(Penetration Testing) (Approach) 

ทางบริษัทไดทําการตรวจสอบชองโหว  (Vulnerability Assessment) และทดสอบเจาะระบบ 

(Penetration Testing) โดยใชวิธีการมาตรฐานสากล (Common Vulnerability Scoring System – CVSS) 

ในการประเมินความเสี่ยงใหกับทาง ทอท. ซึ่งไดมีการปรับเกณฑใหเขากับระบบปจจุบันและสภาพแวดลอมของ 

ทอท. ตามความเหมาะสม  

1.2. ขอบเขต (Scope) 

กอนดําเนินการตรวจสอบชองโหว (Vulnerability Assessment) และทดสอบเจาะระบบ (Penetration 

Testing) ทาง ทอท. ไดสงมอบขอมูลดานลางเพ่ือใชเปนขอมูลประกอบในการดําเนินการตางๆ ตามขอบเขตของงาน 

No 
Testing 

approach 
IP System Execution time 

Execution 

date 

1 External 110.170.118.69 Web Disp DEV/QAS 13.00 - 17.00 2 มีนาคม 2563 

2 External 110.170.118.61 SAP Router PRD 2 มีนาคม 2563 

3 External 110.170.118.70 Web Dispatcher PRD #1 2 มีนาคม 2563 

4 External 110.170.118.71 Web Recruit 2 มีนาคม 2563 

5 External 110.170.118.72 safety.airportthai.co.th. 09.00 - 17.00 3 มีนาคม 2563 

6 External 110.170.118.52 api.airportthai.co.th. 3 มีนาคม 2563 

7 External 110.170.118.62 cmms.airportthai.co.th. 3 มีนาคม 2563 
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No 
Testing 

approach 
IP System Execution time 

Execution 

date 

8 External 110.170.118.22 mobile.airportthai.co.th. 3 มีนาคม 2563 

9 Internal 10.74.29.63 CMS-UMGP1 09.00 - 17.00 4 มีนาคม 2563 

10 Internal 10.74.29.226 LINEAPP-API 4 มีนาคม 2563 

11 Internal 10.74.29.225 LINEAPP-APP 4 มีนาคม 2563 

12 Internal 10.121.1.130 LINEAPP-DB 4 มีนาคม 2563 

13 Internal 10.74.29.163 mobile.airportthai.co.th 4 มีนาคม 2563 

14 Internal 10.74.27.120 Integretionserver 4 มีนาคม 2563 

15 Internal 10.74.26.161 E-security-dev-mobile 4 มีนาคม 2563 

16 Internal 10.74.29.33 ESAFETY-DB 4 มีนาคม 2563 

17 Internal 10.74.29.232 ESAFETY-APP 4 มีนาคม 2563 

18 Internal 10.74.29.101 Web Disp DEV/QAS 4 มีนาคม 2563 

19 Internal 10.74.29.102 SAP Router PRD 4 มีนาคม 2563 

20 Internal 10.74.29.103 Web Dispatcher PRD #1 4 มีนาคม 2563 

21 Internal 10.74.29.107 NFS Server WDP 4 มีนาคม 2563 

22 Internal 10.74.29.108 Proxy for PO Server 4 มีนาคม 2563 

23 Internal 10.121.3.119 SAP PO PRD 4 มีนาคม 2563 

24 Internal 10.121.3.127 FTP Server DEV/QAS/PRD 4 มีนาคม 2563 

25 Internal 10.121.3.142 Web RIC PRD1 4 มีนาคม 2563 

26 Internal 10.121.3.123 SAP IDM PRD 4 มีนาคม 2563 

27 Internal 10.74.236.20 Project Share 4 มีนาคม 2563 
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No 
Testing 

approach 
IP System Execution time 

Execution 

date 

28 Internal 10.74.236.21 Web Recruit APP 4 มีนาคม 2563 

29 Internal 10.74.236.22 Web Recruit DB 4 มีนาคม 2563 

30 Baseline 10.74.29.175 E-Payment 4 มีนาคม 2563 

31 Baseline 10.74.29.63 CMS-UMGP1 4 มีนาคม 2563 

32 Internal 10.74.29.230 Elearning-App 00.00 - 04.00 6 มีนาคม 2563 

33 Internal 10.74.29.231 Elearning-DB 6 มีนาคม 2563 

34 Internal 10.240.194.45 EDOCUMENT-APP01 6 มีนาคม 2563 

35 Internal 10.240.194.46 EDOCUMENT-APP02 6 มีนาคม 2563 

36 Internal 10.240.194.47 EDOCUMENT-FILE 6 มีนาคม 2563 

37 Internal 10.240.194.92 PORTAL-WEB01 6 มีนาคม 2563 

38 Internal 10.240.194.93 PORTAL-WEB02 6 มีนาคม 2563 

39 Internal 10.240.194.94 PORTAL-WEB03 6 มีนาคม 2563 

40 Internal 10.240.214.90 PORTAL DB 6 มีนาคม 2563 

41 Internal 10.240.194.162 DC2-ADFSPROXY01 6 มีนาคม 2563 

42 Internal 10.240.194.163 DC2-ADFSPROXY02 6 มีนาคม 2563 

43 Internal 10.240.194.160 DC2-DNSSEC01 6 มีนาคม 2563 

44 Internal 10.240.194.161 DC2-DNSSEC02 6 มีนาคม 2563 

45 Internal 10.74.29.215 DC1-DNSSEC01 6 มีนาคม 2563 

46 Internal 10.74.29.216 DC1-DNSSEC02 6 มีนาคม 2563 

47 Internal 10.74.29.160 aitside 6 มีนาคม 2563 
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No 
Testing 

approach 
IP System Execution time 

Execution 

date 

traning.airportthai.co.th 

48 Internal 10.74.27.55 aitrside-cbt 6 มีนาคม 2563 

49 Internal 10.74.27.89 astraning 6 มีนาคม 2563 

50 Internal 10.74.29.72 ADPORTAL 6 มีนาคม 2563 

51 Baseline 10.74.29.72 ADPORTAL 6 มีนาคม 2563 

52 Internal 10.121.1.107 Carparkmain 6 มีนาคม 2563 

53 Internal 10.121.1.207 Carparkdr 6 มีนาคม 2563 

54 Internal 10.121.1.151 Carparkfreezonemain 6 มีนาคม 2563 

55 Internal 10.121.1.152 Carparkfreezonedr 6 มีนาคม 2563 

56 Internal 10.74.29.51 IMED-APP01 02.00 - 04.00 6 มีนาคม 2563 

57 Internal 10.74.29.52 IMED-APP02 6 มีนาคม 2563 

58 Internal 10.121.0.81 imeddb 6 มีนาคม 2563 

59 Internal 10.74.27.127 imedinterface 6 มีนาคม 2563 

60 Baseline 10.74.29.52 IMED-APP02 6 มีนาคม 2563 

61 Internal 10.74.29.128 DCCEDADMZ1 01.00 - 04.00 6 มีนาคม 2563 

62 Internal 10.74.29.129 DCCEDADMZ2 6 มีนาคม 2563 

63 Internal 10.121.0.16/23 DCCEDAFID1 6 มีนาคม 2563 

64 Internal 10.121.0.17/23 DCCEDAFID2 6 มีนาคม 2563 

65 Internal 10.121.0.19/23 DCCEDAISS1 6 มีนาคม 2563 

66 Internal 10.121.0.20/23 DCCEDAISS2 6 มีนาคม 2563 
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No 
Testing 

approach 
IP System Execution time 

Execution 

date 

67 Internal 10.121.0.25/23 DCCEDAESB1 6 มีนาคม 2563 

68 Internal 10.121.0.26/23 DCCEDAESB2 6 มีนาคม 2563 

69 Baseline 10.74.29.128 DCCEDADMZ1 6 มีนาคม 2563 

70 Baseline 10.74.29.22 Flight Interface 6 มีนาคม 2563 

71 External 110.170.118.64 adportal.airportthai.co.th. 17.00 - 23.59 5 มีนาคม 2563 

72 External 110.170.118.65 elearning.airportthai.co.th. 5 มีนาคม 2563 

73 External 110.170.118.61 portal.airportthai.co.th. 5 มีนาคม 2563 

74 External 125.24.208.27 edoc.airportthai.co.th. 5 มีนาคม 2563 

75 External 110.170.118.67 aoportal.airportthai.co.th. 01.00 - 02.00 6 มีนาคม 2563 

76 Internal 10.74.29.240 CSM-APP 09.00  -12.00 7 มีนาคม 2563 

77 Internal 10.74.29.241 CSM-DB 7 มีนาคม 2563 

78 Internal 10.74.29.242 CSM-SERVICE 7 มีนาคม 2563 

79 Internal 10.240.194.120 BI-APP 7 มีนาคม 2563 
 

 

1.3. รายละเอียดวิธีการดําเนินการตรวจสอบชองโหวและทดสอบเจาะระบบ (Assessment Details) 

ตารางดานลางแสดงถึงรายละเอียดวิธีการดําเนินการตรวจสอบชองโหวและทดสอบเจาะระบบ 

Assessment Type Description 

การตรวจสอบชองโหว 

(Vulnerability 

Assessment) จาก

เครือขายภายนอก 

(External Network) 

บริษัทไดดําเนินการตรวจสอบระบบเครือขายภายในและภายนอกของ ทอท. 

รวมถึง website ตางๆ ท่ีไดเปดใชงานสาธารณะ ตามขอบเขตของงาน การ

ดําเนินการเปนแบบ black box ซึ่งหมายถึงวา ไมไดมีการสงมอบขอมูลอ่ืนๆ 

( เ ช น  username password หรื อ  ข อ มู ล อ่ื น ๆ ข อ ง ร ะบ บ เ ป า ห ม า ย ) 

นอกเหนือจาก IP address ของเคร่ืองเปาหมายใหกับทางบริษัทใชในการ
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Assessment Type Description 

ตรวจสอบ การตรวจสอบใชการอางอิงตามมาตรฐานสากล (OWASP Top 10) 

เพ่ือระบุชองโหวและความเสี่ยงตางๆ ของระบบ และแบบ Gray box คือได

รับทราบขอมูลภายในบางสวน เชน network diagram การตั้งคาความปลอดภัย

ภายใน และมีการปรับตั้งคาการปองกันของ firewall เพ่ืออํานวยความสะดวกใน

การทดสอบ 

การตรวจสอบชองโหว 

(Vulnerability 

Assessment) จาก 

เครือขายภายใน (Internal 

Network) 

ในการตรวจสอบระบบภายใน ของทอท. บริษัทไดดําเนินการที่ตึกสํานักงานการ

ทาอากาศยาน สนามบินสุวรรณภูมิโดยเชื่อมตอเขากับเครือขายภายในของ 

ทอท. บริษัทไดรับมอบ IP Address จากทาง ทอท. เพ่ือใชในการทดสอบ 

แบงเปน Default Gateway IP 10.74.16.161  

Static IP 10.74.16.164 สํ าหรับ Black box testing และ 10.74.16. 165 

สําหรับ Gray box testing 

การทดสอบเจาะระบบ 

(Penetration Testing) 

จากเครือขายภายนอก 

(External Network) แบบ 

black box 

บริษัทไดดําเนินการทดสอบเจาะระบบเครือขายภายนอกของ ทอท. รวมถึง 

website ตางๆ ที่ไดเปดใชงานสาธารณะ ตามขอบเขตของงาน การดําเนินการ

เปนแบบ black box ซึ่ งหมายถึงวา ไม ได มีการสงมอบขอมูล อ่ืนๆ (เชน 

username password หรือ ขอมูลอื่นๆของระบบเปาหมาย) นอกเหนือจาก IP 

address ของเคร่ืองเปาหมายใหกับทางบริษัทใชในการตรวจสอบ การตรวจสอบ

ใชการอางอิงตามมาตรฐานสากล (OWASP Top 10) เพื่อระบุชองโหวและความ

เสี่ยงตางๆ ของระบบ  

การทดสอบเจาะระบบ 

(Penetration Testing) 

จากเครือขายภายนอก 

(External Network) แบบ 

Gray box 

บริษัทไดดําเนินการทดสอบเจาะระบบเครือขายภายนอกของ ทอท. ในแบบ 

Gray box คือไดรับทราบขอมูลภายในบางสวน เชน network diagram การตั้ง

คาความปลอดภัยภายใน และมีการปรับตั้งคาการปองกันของ firewall เพื่อ

อํานวยความสะดวกในการทดสอบ 

การทดสอบเจาะระบบ 

(Penetration Testing) 

ในการทดสอบระบบภายใน ของทอท. บริษัทไดดําเนินการที่ตึกสํานักงานการ 

ทาอากาศยาน สนามบินสุวรรณภูมิโดยเชื่อมตอเขากับเครือขายภายในของ 
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Assessment Type Description 

จากเครือขายภายใน 

(Internal Network) แบบ 

black box 

ทอท. บริษัทไดรับมอบ IP Address จากทาง ทอท. เพ่ือใชในการทดสอบ 

แบงเปน Default Gateway IP 10.74.16.161 

Static IP 10.74.16.164 สําหรับ Black box testing 

การทดสอบเจาะระบบ 

(Penetration Testing) 

จากเครือขายภายใน 

(Internal Network) แบบ 

Gray box 

ในการทดสอบระบบภายใน ของทอท. บริษัทไดดําเนินการที่ตึกสํานักงานการทา

อากาศยาน สนามบินสุวรรณภูมิโดยเชื่อมตอเขากับเครือขายภายในของ ทอท. 

บริษัทไดรับมอบ IP Address จากทาง ทอท. เพ่ือใชในการทดสอบ แบงเปน 

Default Gateway IP 10.74.16.161 

Static IP 10.74.16.165 สําหรับ Gray box testing 

การตรวจสอบการตั้งคา

มาตรฐานความปลอดภัย 

(Security Configuration 

Baseline Assessment) 

ของเครื่องแมขาย  

บริษัทไดดําเนินการตรวจสอบการตั้งคาความปลอดภัยมาตรฐานของทอท. ที่ตึก

สํานักงานการทาอากาศยาน สนามบินสุวรรณภูมิโดยเชื่อมตอเขากับเครือขาย

ภายในของ ทอท. บริษัทไดรับมอบ IP Address จากทาง ทอท. เพ่ือใชในการ

ทดสอบ แบงเปน Default Gateway IP 10.74.16.161 

Static IP 10.74.16.164 และ 10.74.16.165 

 

 

1.4. กฎการดําเนินการ (Rules of Engagement) 

บริษัทฯ จะทําการทดสอบตามขอบเขตท่ีไดกําหนดไวท่ีระบบเครือขายและทํางานรวมกับบุคลากร 

ทาอากาศยานไทย จํากัด (มหาชน) เพื่อจะเก็บขอมูลและทดสอบจากระบบภายในองคกรและวิเคราะหชอง

โหว ขณะทําการทดสอบเจาะระบบอาจสงผลกระทบกับระบบหรือบริการ โดยผูทดสอบจะหลีกเลี่ยงการ

ทดสอบใดๆ ที่สงผลตอระบบจนไมสามารถใหบริการได ในกรณีท่ีตรวจพบวาชองโหวดังกลาวเปนชองโหวท่ีทํา

ใหเกิดผลกระทบอยางรุนแรงมาก ทางบริษัทฯ จะไมทําการทดสอบน้ัน เพื่อไมใหเกิดผลกระทบอันรายแรงจน

ไมสามารถควบคุมผลกระทบท่ีอาจเกิดขึ้นได โดยมีรายละเอียด ดังตอไปนี ้

 การเปลี่ยนแปลงหนาเว็บไซต (Defacement) 

 การทําใหระบบหยุดใหบริการ (Denial of Service) หรือการทดสอบใดๆ ที่ทําใหระบบ 

ไมสามารถใหบริการได 
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 การเดารหัสผานดวยจํานวน connection มหาศาล 

 การทดสอบระบบใดๆ ที่นอกเหนือไปจากขอบเขตเปาหมายในการทดสอบ 

 

1.5. ขอจํากัดของการประเมินความปลอดภัย (Limitation of Security Assessment) 

ผลการวิเคราะหชองโหวในรายฉบับน้ี มุงเปาไปท่ีชองโหวของการรักษาขอมูลและความลับ 

ของทาอากาศยานไทย จํากัด (มหาชน) โดยรายงานฉบับนี้เปนการทดสอบตามชวงเวลาการทดสอบท่ีไดระบุไว 

ดังนั้นมีความเปนไปไดท่ีระบบอาจมีการเปลี่ยนแปลงหลังการทดสอบ เชน มีการแกไข ปรับปรุงระบบ 

เปลี่ยนแปลงระบบโดย ทอท. คําแนะนําและบทสรุป เพ่ือทําการแกไขหรือปรับปรุงระบบจะมุงไปท่ีการโจมตี

ใดๆ ที่อาจเกิดขึ้นได การแกไขจุดออนดังกลาว ควรวิเคราะหจากความรุนแรง ชวงระยะเวลาและการสงผล

กระทบตอระบบหลังการแกไข โดยหากไมสามารถแกไขหรือการแกไขน้ันๆ สงผลกระทบตอการใชงานระบบ

โดยรวม แนะนําใหใชแผนหลีกเลี่ยงความเสี่ยงแทนรวมถึงการวางระบบตรวจจับการโจมตี ในระบบท่ีเปน

เปาหมายแทน เพ่ือใหงายตอการตรวจจับการโจมตีท่ีอาจเกิดขึ้นได รวมถึงหากเกิดเหตุการณโจมตีเกิดขึ้นใน

อนาคตก็พรอมจะวิเคราะหและแกไขไดทันทวงที 
 

1.6. การสนับสนุน (Support provided) 

บริษัทฯ ไดรับการสนับสนุนจาก ทอท. ดังตอไปนี ้

 ท่ีทํางานและโตะทํางานในสํานักงานของ ทอท. 

 การเชื่อมตอ Ethernet เขาถึงเครือขายภายในของ ทอท. 

 ขอมูลเครือขายท่ีอยู IP ของเครือขายภายนอกและภายใน  

1.7. ชวงเวลาในการการทดสอบ (Project Timeline) 

ตารางดานลางน้ี จะเปนชวงเวลาในการทดสอบ 
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Start Date End Date Phase Location 

2 มีนาคม 2563 7 มีนาคม 2563  เครือขายภายใน (Internal Network) 

(Vulnerability Assessment and 

Penetration Testing) 

 การตรวจสอบการตั้งคามาตรฐานความ

ปลอดภัย (Security Configuration 

Baseline Assessment) ของเคร่ืองแมขาย 

ทอท. 

ทาอากาศยาน

สุวรรณภูมิ 

 

 

 

 

2 มีนาคม 2563 6 มีนาคม 2563  เครือขายภายนอก (External Network) 

(Vulnerability Assessment and 

Penetration Testing) 

Remote 

1.8. รูปแบบการจัดอันดับความเสี่ยง (Severity Ranking Model) 

การจัดอันดับความเสี่ยง ทางบริษัทไดใชรูปแบบตามมาตรฐานสากลอางอิงตาม Common 

Vulnerability Scoring System version 3 (CVSSv3) ซึ่งสามารถอางอิงไดจาก  

https://www.first.org/cvss/v3.0/specification-document 

Severity CVSS 3 

Score 

Description 

 

Critical 9.0 - 10.0 เปนชองโหวที่จําเปนตองแกไขทันที ชองโหวดังกลาวทําให 

ผูโจมตีสามารถเขาถึงระบบได หรือทําใหสามารถเขาถึงขอมูล 

สําคัญ ได เชน ขอมูลทางการเงินหรือการกระทําที่ทําใหเกิด

ความเสียหายตอชื่อเสียง เปนตน 

 

High 7.0 - 8.9 เปนชองโหวที่ทําใหขอมูลรั่วไหลหรือถูกแกไขไดและเปนชอง

โหว ที่ทําใหผูโจมตีสามารถมีสิทธ์ิเขาถึง networks, systems, 

หรือ applications อ่ืนๆ ได 

 

Medium 4.0 - 6.9 เปนชองโหวท่ีจะนําไปสูการยึดเครื่องแตอาจตองใชปจจัยอ่ืนๆ  

เพื่อทําใหการโจมตีสําเร็จ เชน จําเปนตองใชการโจมตีอ่ืนๆ 

ประกอบดวย เพ่ือใหเกิดผลกระทบการเขาถึงอยางมีขีดจํากัด
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Severity CVSS 3 

Score 

Description 

จําเปนตองใชความรูขั้นสูงและเทคนิคขั้นสูงในการโจมตี 

เปนตน 

 

Low 0.1 - 3.9 เปนชองโหวท่ีไมสามารถเอามาใชงานไดโดยตรง จําเปนตองมี 

การใชงานชองโหวหลายชองโหวรวมกันหรือเปนชองท่ีทําให

ขอมูลไมสําคัญหลุดออกมาหรือเปนชองโหวที่ไมไดนําไปสูการ

ยึดเคร่ืองเปาหมาย 

 
 


